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Resumen

Dado el aumento exponencial del uso de la Internet como medio de comunicacién y colabo-

racién es necesario desarrollar mecanismos de seguridad para proteger la informacién privada de
cada usuario. Ejemplos de esto son el comercio electrénico, transacciones bancarias y proteccién
de datos. Asi, en los ultimos anos la criptografia ha dado respuestas a estas demandas, tanto
civiles como militares.
En este curso se presentan los conceptos criptograficos mas relevantes, por ejemplo, confidencia-
lidad, integridad de la informacién, autentificaciéon y privacidad, firmas digitales e intercambio
de llaves. Y algunos tépicos matematicos como por ejemplo, campos de Galois y curvas alge-
braicas con el fin de alcanzar un adecuado entendimiento de los fundamentos de la criptografia
moderna.



1. Introduccion

Sin duda que la Internet ha revolucionado nuestro estilo de vida y la importancia de esta herra-
mienta ha crecido en forma exponencial en los 1ltimos veinte afos [1] como lo muestra la Figura
1.

Hay mucha informacion circulando por Internet en correos electrénicos, Tweets, Facebook, videos,
fotos, comercio electrénico CyberDay, secretos militares, secretos industriales, etc. Pero la Internet
es una red publica e insegura, en la cual hay buenos y malos usuarios. Siempre hay noticias sobre
sitios web que han sido hackeados, clonacién de tarjetas de crédito, adulteracién de imagenes, etc.
Esto motiva la necesidad de proteger la informaciéon con mecanismo que impidan a los usuarios no
autorizados (los intrusos o hackers) acceder a ésta. Esta necesidad de proteccién de la informacién
es satisfecha por la Criptologia, que es la ciencia de la Criptografia y el Criptoandlisis. En la Figura
2 se muestra una taxonomia breve.

La Criptografia es el estudio de técnicas matematicas para ocultar el significado de la informaciéon
almacenada en un medio o transmitida por un canal, ambos considerados inseguros, como por ejem-
plo, un disco duro externo, una red wifi e Internet. Entonces, se habla de criptosistemas para ocultar
y proteger la informacién original en un mensaje encriptado.

Por ejemplo, el nimero y clave de una tarjeta de crédito es informacién valiosa por 2 6 3 anos,
porque caduca o se cierra la tarjeta. Asi, si un criptosistema serd efectivo si puede proteger el ni-
mero y clave de la tarjeta de crédito por mas de 3 anos. Con este ejemplo, se quiere explicar que un
criptosistema es seguro si es capaz de proteger la informacién privada el tiempo suficiente hasta que
pierda su valor. Por otra parte, el Criptoandlisis es el estudio de técnicas matematicas para extraer
el significado de la informacién oculta en un mensaje encriptado. Asi, el Criptoandlisis es importante
cuando se propone un nuevo criptosistema, para probar su fortaleza a los ataques. Aqui, se habla de
quebrar o romper el criptosistema, con el fin de extraer la informacién original, y dejarla disponible
para un usuario no autorizado (el intruso).

En forma intuitiva la esencia de la Criptografia consiste en crear funciones que sean ficiles de
evaluar, pero cuya funcién inversa sea muy dificil de obtener con los medios computacionales exis-
tentes.Aquellas funciones que tienen esta caracteristica son clasificadas como One-Way.

El resto de estas notas se organizan en las siguientes secciones:
2. Aritmética Modular
3. Criptografia
4. Criptografia de llave publica o Asimétrica
5. Curvas Elipticas sobre Campos de Galois Z, y el Problema del Logaritmo Discreto
6. Conceptos Basicos en Ciberseguridad
Referencias
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Figura 1: Numero de usuarios de Internet 1993-2016 mundial y en Chile [1]
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Figura 2: Taxonomia breve de la Criptologia

2. Aritmética Modular

En esta seccién se explican los conceptos béasicos de la aritmética modular, la cual permite
desarrollar calculos aritméticos en conjuntos finitos de niimeros.

Definicién: Sean a,r € Z y n € Z*. Se dice que a es congruente con v modulo n, a = r mod (n), si:

dk,ke€Z:a=kn+r

En esta definicién se establece que r es el residuo de la divisiéon de a por n.
La relacién de congruencia modulo n, a = r mod (n), es una relacién de equivalencia en Z, es decir,
establece una particién sobre los nimeros enteros compuesta por n clases de equivalencia (todas son
disjuntas entre si).

Se pueden demostrar las siguientes propiedades:

(a) Sia=bmod(n)yc=dmod(n), entonces a + c=b+d mod(n)y ac =bd mod(n).
(b) Si ab = ac mod (n) y m.c.d.(a,n) = 1, entonces b = ¢ mod (n).
Las operaciones de suma y multiplicacién entre dos clases de equivalencia [a] , [b] se calculan como:

[a] + [b] = [a + b]
[a] # [b] = [a * 0]



Ejemplo: En el grupo Zg los calculos aritméticos se hacen con el modulo n = 9.
Para a = 42 se tiene que
42=4%9+6 < 42 =6 mod (9)

donde k =4 y el resto es r = 6.
La clase de equivalencia para a = 42, denotada por [a] = [42] estd dada por

[42] = {---,-21,—-12,-3,6,15,24,33,42,--- } = [-21] = [-12] = [-3] = [6] = [15] = [24] = [33]
La clase de equivalencia para a = 17 esta dada por
nr={--,-28,-19,-10,-1,8,17,26,35,--- } = [-28] = [-19] = [-10] = [-1] = [8] = [17] = [26]
Asi, las n = 9 clases de equivalencias para este médulo son:
(01, (1], [2], [3] , [4] . [5] . [6] , [ 7], 8]

La suma y la multiplicacién de clases de equivalencia se calculan como:

Bl +[7]=1[8+7] =[15] =[6] © 8+ 7 =06 mod(9)
Ya que 15=9%1+6 < 8+ 7 =6 mod (9)

[8] % [T] = [8% 7] = [56] = [2] & 8% 7 =2 mod (9)

Ya que 56 = 9% 6+ 2 < 8% 7 =2 mod (9)



3. Criptografia

La Figura 3 muestra el esquema bdsico de un criptosistema para un canal inseguro (llamado
CANAL, que puede ser un canal de transmisién o un dispositivo de almacenamiento), que esté
constituido por dos usuarios autorizados (Alice y Bob) y un usuario no autorizado (Eve) que puede
escuchar todo lo que se transmite por el CANAL. Para una comunicacién segura Alice y Bob deben
acordar el uso de un criptosistema, es decir, un método de encriptacién (Ey (m) = ¢) para ocultar el
mensaje original m en un mensaje encriptado ¢, y un método de desencriptacién (Dy, (¢) = m) para
recuperar desde c el mensaje original m. Estos métodos son llamados algoritmos de encriptacién y
de desencriptacion, respectivamente. Ambos algoritmos usan una llave (o clave) secreta k, que sélo
conocen Alice y Bob.

. Qué pasa con Eve? Bueno ella conoce el criptosistema acordado por Alice y Bob, pero no sabe
cudl es la llave secreta k, que ellos comparten. Entonces, los ataques que hace Eve tienen como
objetivo descubrir la llave secreta k. Lo mas importante es que el algoritmo de encriptacién sea facil
de utilizar con la llave secreta k, y por el contario el algoritmo de desencriptacién sea muy dificil y
casi imposible de utilizar si no se conoce la llave secreta k.

El esquema mostrado en la Figura 3 corresponde a un criptosistema simétrico o de llave privada,
esto es, Alice y Bob deben usar la misma llave secreta k en los algoritmos de encriptacion y de
desencriptacion. Lo que plantea el gran problema del intercambio de la llave secreta k entre ellos,
por ejemplo, que Alice le entregue la llave k en forma segura a Bob, de manera que Eve no la
pueda descubrir. Debido a que todos los canales de transmisién son inseguros, un cartero puede ser
sobornado o torturado para que entregue la llave secreta k, una conversaciéon a través de smartphones
por puede ser escuchada, un servidor de correo electrénico puede ser atacado, etc.

Algunos objetivos de la criptografia son:

a) La confidencialidad de la informacién, esto es, que la informacién estd disponible sélo para
aquellos usuarios autorizados para conocerla. Por ejemplo, el nimero de una tarjeta de crédito
y su contrasena.

b) La integridad de la informacién, esto es, prohibir hacer cambios en la informacién a los usuarios no
autorizados, es decir, a los intrusos. Por ejemplo, cambiar la contrasefia de la cuenta corriente
de un cliente en un banco.

c) La autentificacién de un usuario, que consiste en verificar la identidad del usuario que trata de
acceder a la informacién.

d) La autentificacién de un mensaje se consigue verificando la identidad de la fuente del mensaje.
Por ejemplo, verificar la legitimidad de un correo electrénico, para evitar ser victima de un
Phishing.

e) La firma digital es un medio para identificar y diferenciar a un usuario en particular del resto de
los usuarios.

f) La no-repudiacién es un mecanismo para que los usuarios no puedan negar o desistir de sus
acciones. Por ejemplo, negar la compra de un bien a través de un sitio web, después de haberlo
recibido en su hogar.
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Figura 3: Esquema de un Criptosistema

4. Criptografia de llave ptiblica o Asimétrica

La Criptografia de llave ptblica o asimétrica nace con el trabajo de Diffie y Hellman en 1976 [6].
Y a diferencia de la criptografia de llave privada (o simétrica) para los usuarios autorizados, Alice
y Bob, cada uno tiene un par de llaves. De estas llaves una es secreta y la otra es ptublica, como
se muestra en la figura 4. Alice y Bob usan sus llaves ptblicas y privadas para calcular una tercera
llave, que es comun para ambos y que no se transmite por ningin canal.
En esta seccién se presentan dos soluciones al gran problema del intercambio de la llave secreta
entre los usuarios autorizados, debido a que todos los canales de transmision son inseguros. Estos se
clasifican en dos tipos: el problema del logaritmo discreto sobre un campo finito y la factorizacion
de nimeros gigantes en sus factores primos.
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Figura 4: Esquema de la Criptografia Asimétrica

4.1. Algoritmo de Diffie-Hellman

La solucién a este problema propuesta por Diffie y Hellman en 1976 [6] consiste en un esquema
de intercambio de llaves, en el cual Alice y Bob siguen los siguientes pasos:

1. Elijen un ntimero primo p muy grande, y a continuacién utilizan los elementos del campo Zj.
2. Elijen un entero @ € {2,3,...,p — 2}
3. Publican p y a.

4. Alice selecciona su llave privada como un entero aleatorio y secreto k, < p, y calcula su llave

publica como
A = aFemod (p)

y la transmite a Bob.
Por su parte, Bob selecciona su llave privada como un entero aleatorio y secreto ky < p, y

calcula su llave publica como
B = o mod (p)

y la transmite a Alice.

5. Alice calcula

mientras que Bob calcula

(A" = (a*)" mod (p) = ak***mod (p)

6. La llave secreta que comparten ambos es k = (B)* = (4)" = a***vmod (p), y no fue
transmitida por ningin canal.



La seguridad de este esquema se basa en la dificultad de resolver el problema del logaritmo discreto
(discrete logarithm problem, DLP), en campos finitos, de las llaves piblicas A = a*emod (p) y
B = oa**mod (p). Esto es, determinar el valor exacto de las llaves secretas kq y k.

Ejemplo: Alice y Bob eligen p =13, a =6 € {2,3,...,11}.
Alice selecciona su llave privada k, = 5 < 13, y calcula su llave puiblica como

A =6 mod (13) = 7,776 mod (13) = 2
Por su parte, Bob selecciona su llave privada k, = 8 < 13, y célcula su llave ptiblica como
B = 6® mod (13) = 1,679,616 mod (13) = 3

Alice calcula s

(3)° = (6%)” mod (13) = 9
mientras que Bob calcula

(2)* = (6°) mod (13) = 9

Entonces, Alice y Bob comparten la llave secreta comin k = 9.

4.2. Algoritmo RSA

Otra solucién para el problema del intercambio de llaves es algoritmo criptografico asimétrico
RSA (por Rivest, Shamir y Adleman) publicado en 1978 [7], que en la actualidad es ampliamente
usado. La fortaleza del algoritmo RSA estd en la dificultad de factorizar el producto de dos ntimeros
primos gigantes.

Los algoritmos de encriptacién y de desencriptacién son realiazados sobre un Z,, = {0,1,2,...,n — 1}
y aritmética modular.

Definicién: Sea n € N la funcién & de Euler se define como la cantidad de nimeros m € N, tales que
m <nyged(m,n)=1

Ejemplo: Si p € N es un ntimero primo, entonces ® (p) = p — 1. Para p = 7 sus primos realitivos son
1,2,3,4,5y 6, esto es, ®(7) = 6.

El mensaje original m se representa como un elemento de Z,, que debe ser menor que n.
Generacion de llaves: Para generar sus llaves publica y secreta Bob sigue los siguientes pasos:

1. Elige dos ntimeros primos distintos p y ¢ extremadamente grandes (de 2048 bits o de 200 digitos
a lo menos) y de igual longitud para garantizar la seguridad del sistema. A continuacién calcula

n=pq
Atencién: Los dos nimeros primos p y ¢ deben permanecer secretos.

2. Calcula
®(n)=(p-1)(¢—1)

3. Selecciona su llave piblica (exponente) aleatoriae € {1,2,...,® (n) — 1} tal que ged (e, ® (n)) =
1.

4. Calcula su llave privada (exponente) d tal que
d-e=1mod(®(n)) <= d = e ‘mod (® (n))

y ged (dyn) = 1.



Algoritmo de Encriptacién:
Bob publica n y e.
Alice encripta un mensaje m para Bob de la siguiente forma:

c=E.(m)=m mod (n)

donde m,c € Z,.
Algoritmo de Desencriptacion:
Bob recibe el mensaje encriptado ¢ y lo desencripta de la siguiente forma:

m = Dy (c) = c*mod (n) = (m®)* mod (n) = (med) mod (n)
donde m, c € Z,.

Ejemplo: Para p = 47 y ¢ = 71, n = 3337. La llave publica e no debe tener factores en comin con
® (3337) = (46) (70) = 3220. Asi, Bob puede elegir e = 79. Entonces, calcula su llave privada
como d = 797 mod (3220) = 1019.
Si Alice, quiere enviarle a Bob el mensaje m = 688 lo encripta usando la llave publica de Bob
e="T9 yn=3337, y calcula

c = E9 (688) = 688™mod (3337) = 1570

A continuacién, Bob recive el mensaje encriptado ¢ = 1570, y lo desencripta calculando

)1019

Digi9 () = 1570'°"mod (n) = (688™ mod (3337) = 688

El producto de las llaves publica e = 79 y privada d = 1019 de Bob se calcula mod (3220)

79 % 1919 = 80501 = 3220 * 25 + 1 < 80501 = 1 mod (3220)

4.3. Firma digital con el Algoritmo RSA

Para implementar el uso de una firma digital con el Algoritmo RSA, Alice y Bob siguen los
siguientes pasos:

a) Bob publica n y e.
b) Bob construye su firma digital usando el mensaje m de la siguiente forma:
s, = m®mod (n)
donde d es su llave privada.

c) Le transmite a Alice el par (m,sp).

d) Alice calcula
x = (sp)“ mod (n)
Entonces,

x =m mod (n) = la firma s; es vélida.
x Z£m mod (n) = la firma s, NO es vélida.

Asi, Bob usa su llave privada d para firmar y Alice usa la llave piblica e de Bob para verificar la
autenticidad de la firma.



4.4. Algoritmo de ElGamal

En 1985 T. ElGamal [8] usé el esquema de Diffie-Hellman para encriptar y desencriptar un
mensaje. La seguridad de este criptosistema estd basada en la imposibilidad de resolver el problema
del logaritmo discreto.

El algoritmo de ElGamal se utiliza sobre un grupo Zg, con p un nimero primo gigante, que es
publico.
En este algoritmo, Bob usa como llave privada (secreta) z, con x < p, y como llave piblica (8,y)
donde B <pe

y = B mod (p)

Alice encripta un mensaje m eligiendo en forma aleatoria k, que es un primo relativo con p — 1. A
continuacién calcula
a = B*mod (p)

b = y*mmod (p)

Entonces, le transmite a Bob el mensaje encriptado en el par (a,b). Para desencriptar Bob hace los
siguientes calculos:

(2= (1) ot = (G5 et -

Ejemplo: Bobeligep = 13,3 =6,z = 5y calcula y = 6°mod (13) = 7776mod (13) = 2. Y a continuacién,
publica p=13, 8 =6ey =2.
Alice encripta el mensaje m = 10 eligiendo en forma aleatoria k = 4. Entonces, determina los
valores de

a = 6*mod (13) = 1296mod (13) = 9
b = 2*10mod (13) = 160mod (13) = 4

Entonces, le transmite a Bob el mensaje encriptado en el par ¢ = (a,b) = (9,4).
Bob desencripta el mensaje encriptado ¢ = (a,b) = (9,4) de la siguiente forma:

4 5y 4
<§5) mod (13) = <(24)150> mod (13) = <(6(6)4)510> mod (13) =10 = m

4.5. Firma digital usando el Algoritmo de ElGamal

Bob selecciona un ntimero primo p, y dos nuimeros aleatorios f y x, tales que S <py x <p.Y
calcula

y = B"mod (p)

Bob publica y, 8 v p.

Para firmar un mensaje m, Bob elige un nimero aleatorio secreto k que es un primo relativo con
p— 1,y calcula a = f¥mod (p).

A continuacién, usa el algoritmo extendido de Euclides para encontrar el valor de b en la ecuacién:

m = (za + kb) mod (p — 1)

El par (a,b) es la firma digital de Bob.
Alice verifica la firma de Bob calculando:

y*a’mod (p) = (B%)® (ﬁk)b mod (p) = @ ) mod (p) = B™mod (p)

10



Ejemplo: Bob elige p =11, 8 =2, # = 8 y calcula y = 28mod (11) = 256mod (11) = 3.
Bob publica y =3, 8 =2y p = 11, y mantiene secreto x = 8. Para firmar el mensaje m = 5,
selecciona un ntimero aleatorio secreto £ = 9 que es un primo relativo con p — 1 = 10.
Calcula a = B¥mod (p) = a = 2°mod (11) = 512mod (11) = 6. A continuacién, usa el algoritmo
extendido de Euclides para encotrar el valor de b en la ecuacién:

5=(8-6+9-b)mod(10) = (8+9-b)mod (10)

resultando b = 3. Y el par (a,b) = (6,3) es la firma digital de Bob.

11



5. Curvas Elipticas sobre Campos de Galois Z, y el Problema
del Logaritmo Discreto

En esta seccion se muestra como se hace el intercambio de llaves con el esquema de Diffie-Hellman
usando curvas élipticas sobre campos de Galois Z,.
Definicién: Una curva eliptica sobre Z, es el conjunto de puntos (z,y) € Z, que satisfacen la ecuacién
y? = (2% + ax + b) mod (p)
junto con un punto en el infinito 5, donde a,b € Z, y se cumple la condicién

4a® + 27b% # 0 mod (p)

Ejemplo: Si la curva eliptica
yP=a2>-3x+3

la definimos sobre R x R su grafica serfa como la mostrada en la figura 5.

Como se puede observa en la figura 5 la curva no se intersecta a si misma y no tiene vértices, es
decir, es una curva no-singular. Esta caracteristica se obtiene cuando en la definicién de una curva
eliptica se tiene que el discriminante de la curva

—16 (4a® +276%) #0

12
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Figura 5: Curva Eliptica sobre R

5.1. Operaciones sobre curvas elipticas

Dados dos puntos sobre una curva eliptica P (x1,y1) v @ (22,y2) la suma de éstos genera un
tercer punto R (z3,ys) sobre la misma curva, tal que,

P+ Q= (z1,y1) + (x2,42) = (v3,943) = R

Para una curva eliptica definida sobre R la adicién P+ @ = R se puede representar geométricamente
como lo muestra la figura 6.
Por otra parte, a la operacién de sumar un punto P (z1,y;) consigo mismo se llama doblaje y

corresponde a
P+P=2P

En forma similar a la suma P + @ = R, el doblaje 2P se puede representar geométricamente como
lo muestra la figura 7.
Por otra parte, el inverso aditivo de un punto P (z1,¥1) se define como —P (z1, —y1), y es tal que

P+ (-P)=0

y se puede representar geométricamente como lo muestra la figura 8.

13
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Figura 7: Doblaje de puntos de una curva Eliptica sobre R

Definicién: Para dos puntos P (z1,41) y @ (z2,y2) sobre una curva eliptica definidad sobre Z, la adicién
y el doblaje se calculan como

r3 = 8% — 1 — x5 mod (p)

ys = s (z1 — x3) — y1 mod (p)
donde

B=Wmod(p) s P #Q
§= 3z24a d . o
55, mod (p) st P=@Q

Ejemplo: Para la curva
C:y* =2®+2x +2 mod (17)

definida sobre el campo Z7 y el punto P (5,1):
Se verifica que P (5,1) estd en la curva, ya que reemplazando z =5 e y = 1 en la ecuacién se
tiene que:

2=1, 2° + 22+ 2 mod (17) = 125+ 10 + 2 mod (17) = 137 mod (17) = 1
A continuacién, se calcula el doblaje de P (5,1):

322 +a 35242
= d -
s o mod (p) 51

mod (17)

14



Figura 8: Inverso aditivo de un punto sobre una curva Eliptica sobre R

6 322 +a
2y1
s=(2-1)7"(3-25+2) mod(17) =27'-9=19-9 = 81 mod (17) = 13

r3=2582—1x1 — 29 =132 -5—-5= 159 = 6 mod (17)
ys=s(x1 —x3) —y1 =13(5—6) — 1 = —14 = 3 mod (17)

3-5242
mod (p) = %mod(l?)

Asi,
Q =2P = (6,3)

y que también es un punto sobre la curva.

Ahora, se calcula la adiciéon P + Q:

Y2 — Y1 3-1
=22 7" mod = ——mod(17) =2
= () =g (17)

r3=82—12; —x9=2%2-5-6=—11 =10 mod (17)
ys=s(x1 —a3)—y1 =2(5—10) — 1 =—11 =6 mod (17)

Asi,
P +@Q =(10,6)

y que también es un punto sobre la curva.

El siguiente teorema es muy importante para el intercambio de llaves de Diffie-Hellman usando
curvas elipticas.

Teorema: Los puntos de una curva eliptica junto con O forman un grupo ciclico.

En particular, debe existir un elemento primitivo que genera a todos los elementos del grupo como
potencias.

Ejemplo: Para la curva
C:y* =2+ 2z + 2 mod (17)

definida sobre el campo Zj7 tiene # (C') = 19 puntos, esto es, el grupo es de orden primo.
Asi, todos los puntos son elementos primitivos del grupo. Usando como generador al punto

15



P = (5,1) se obtienen los siguientes puntos:

P=(51) 11P = (13,10)
2P = (6,3) 12P = (0,11)
3P = (10,6) 13P = (16,4)
4P = (3,1) 14P = (9,1)
5P = (9,16) 15P = (3,16)
6P = (16,13) 16P = (10,11)
7P = (0,6) 17P = (6,14)
8P = (13,7) 18P = (5, 16)
9P = (7,6) 19P =0

10P=(7,11)  20P=19P+P=0+P =P
21P =20P+ P =P+ P =2P

5.2. El Problema del Logaritmo Discreto sobre Curvas Elipticas

El Problema del Logaritmo Discreto sobre una curva eliptica C' (Elliptic Curved Discrete Loga-
rithm Problem, ECDLP) consiste en que dados dos puntos P y @ conocidos de la curva, se intenta
encontrar un entero d tal que 1 <d < # (C) y

Q=P+P+---+P=dP
d — veces
——

Asi, Bob tendria como llave ptblica al punto @ y como llave privada el entero d.
La notacién usada en el ECDLP corresponde a una multiplicacién, que en realidad consiste en sumar
un punto con sigo mismo varias veces.

Ejemplo: Para la curva
C:y* = 2%+ 2z + 2 mod (17)

definida sobre el campo Zi7 con # (C) = 19 para los puntos P (5,1) y @ (16,4) se tiene que
Q=13P

Por lo tanto, dado que Bob publica el punto @ (16,4) como su llave publica, la atacante Eve
intentard calcular el entero d = 13 a partir del punto P (5,1) que también es ptblico.

5.3. Intercambio de llaves de Diffie-Hellman sobre Curvas Elipticas

A continuacion se explica el Intercambio de llaves de Diffie-Hellman sobre Curvas Elipticas (ellip-
tic curve DiffieHellman key exchange, ECDH).
En primer lugar, se deben definir los parametros del ECDH. Estos son:
1. Un niimero primo p.
2. Una curva eliptica C : y? = 2% + ax + b mod (p)
3. Un elemento primitivo P, es decir, un punto generador para el grupo.
Ahora se detallan todos los pasos del ECDH.
1. Alice y Bob eligen y publican un punto P generador para el grupo.
2. Alice y Bob eligen sus llaves secretas y aleatorias a y b, respectivamente.

a,be{2,3,---,#(C) -1}
3. Alice y Bob, por separado, calculan sus respectivas llaves ptblicas A y B como

A=aP, B=bP
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4. Alice y Bob publican A y B, respectivamente.
5. Alice y Bob, por separado, calculan la llave secreta comun, de la siguiente forma:
Bob calcula usando la llave publica de Alice

K =bA=0b(aP) = baP

Alice calcula usando la llave puiblica de Bob

K =aB = a(bP) = abP

dado que la multiplicaciéon es conmutativa ambos obtienen el mismo resultado.

Como ya se explicé anterirmente, esta llave comin no es transmitida por ningtn canal. Y la seguridad
de este protocolo estd basada en que Eve, la atacante, debe resolver los dos problemas del logaritmo

discreto

A=aP, B=bP

para calcular la llave comtn K, esto es, debe encontrar los valores de a y b.

La llave comin K ahora se puede usar en un algoritmo de encriptacion/desencriptacién, como
por ejemplo el Algoritmo AES (Advanced Encryption Standard) creado en Bélgica y adoptado por

Estados Unidos de 2001.

Ejemplo: Siguiendo los pasos discutidos se eligen:

6.

1. El niimero primo p = 17, es decir, el campo Z7.

2. La curva eliptica C : y? = 23 + 22 + 2 mod (17), con # (C) = 19

3. El elemento primitivo P (5,1), es decir, un punto generador para el grupo.

Ahora se detallan todos los pasos del ECDH.

1. Alice y Bob eligen y publican el punto P (5,1).

2. Alice y Bob eligieron sus llaves secretas y aleatorias a = 3 y b = 10, respectivamente.

a,be{2,3,---,18}
3. Alice y Bob, por separado, calculan sus respectivas llaves ptublicas A y B como
A=3P=(10,6) , B=10P = (7,11)

4. Alice y Bob publican A = (10,6) y B = (7,11), respectivamente.
5. Alice y Bob, por separado, calculan la llave secreta comtn, de la siguiente forma:
Bob calcula usando la llave publica de Alice

K =10A=10(3P)=10-3P
Alice calcula usando la llave ptblica de Bob
K =3B=3(10P)=3-10P

Para aplicaciones practicas

Conceptos Basicos en Ciberseguridad

Lo primero es plantear la siguiente pregunta:
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6.1. ;Qué es la ciberseguridad?

La ciberseguridad abarca todas las medidas y practicas para proteger las redes de sistemas
informaéticos, dispositivos y datos frente a ataques y accesos no autorizados.
En la figura 9 se describe la taxonomia de la ciberseguridad, en la que se consideran las siguientes
areas:

1. Seguridad de redes: considera todas las acciones y politicas para proteger una red informatica
de los ataques dirigidos u oportunista de los intrusos.

2. Seguridad de aplicaciones: se centra en mantener el software y los dispositivos libres de ame-
nazas, ya que una aplicacién comprometida podria proporcionar acceso a los datos, que su-
puestamente va a proteger.

3. Seguridad operacional: incluye los procesos y decisiones para manejar y proteger los activos de
datos (permisos de los usuarios, como y dénde se pueden almacenar o compartir los datos).

4. Recuperacion ante desastres y continuidad del negocio: cémo responde una organizacion a un
ataque que provoque la pérdida de funcionamiento o datos, es decir, cémo la organizacion
restaura sus operaciones e informacién para volver a operar normalmente como antes del
ataque.

5. Seguridad de la informacion: se enfoca en cémo se protege la integridad y privacidad de los
datos, tanto en su almacenamiento como en su transmision a través de algtin canal.

6. Educacién del usuario final: se enfoca en las personas (el factor de la ciberseguridad més
impredecible) y c6mo se educan, por ejemplo, para evitar introducir accidentalmente un virus
en el sistema o a eliminar archivos adjuntos de correo electrénico sospechosos.

La ciberseguridad no es solo una medida puntual en el tiempo. Es un proceso continuo de concien-
tizacién sobre seguridad, planificacion estratégica, implementacién, monitoreo y evaluacién.
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6.2.

Seguridad de Redes

Seguridad de
Aplicaciones

Educacion del
Usuario final

CIBERSEGURIDAD

Seguridad
Operacional

Seguridad de la
Informacién

Recuperacién ante desastres

y continuidad del negocio

Figura 9: Taxonomia de la Ciberseguridad

{Qué es un ciberataque?

Un ciberataque consiste en acceder ilegalmente a las plataformas informadticas (servidores, compu-
tadores, redes o software) de una organizacién y controlarla para robar informacion, dafiar los datos
e interrumpir el funcionamiento de la organizacion.

La figura 10 muestra una taxonomia sobre los ciberataques mas recurrentes, que incluye:

1.

Malware: son los software maliciosos, que un hacker crea para interrumpir o dafar las plata-
formas informéticas de una organizacién. Por ejemplo, virus, troyanos, spyware, ransomware
y botnets.

SQL inyeccién: son ataques para obtener el control de una base de datos, a través de la
inyeccién de cédigos SQL maliciosos, que le permiten al hacker obtener acceso a la informacion
almacenada en la base de datos atacada.

Phishing: un hacker envia a las victimas correos electronicos que parecen ser de una empresa
legitima para pedir informacién confidencial, como por ejemplo, datos de las tarjetas de crédito.

Denial-of-Service (DoS): uno hacker o varios atacan un sistema informdtico para evitar que
atienda todas las solicitudes legitimas, sobrecargando las redes y los servidores con trafico.

Man-in-the-Middle (MiM): un hacker intercepta la comunicacién entre dos usuarios para robar
datos. Por ejemplo, en una red WiFi publica en un aeropuerto, un hacker podria interceptar
los datos que se transmiten desde el smartphone de la victima y la red.
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SQL injection

Man-in-the-middle

CIBERATAQUES

Denial-of-service

Figura 10: Taxonomia de Ciberataques

6.3. Herramientas basicas y algunas recomendaciones para la Ciberde-
fensa

Las herramientas béasicas de protecciéon contra ciberataques son mantener actualizados:

1. Firewall

N

Antivirus
Antispyeware y Antispam

Sistemas operativos

crol W

Navegadores y motores de busqueda
Algunas recomendaciones son:
1. El antivirus se inicie automaticamente con el inicio de su computador.
2. El antivirus siempre esta .2ctivado"mientras la computador estd encendido.

3. Descargar e instalar siempre las tltimas actualizaciones de los proveedores para actualizar la
base de datos de definiciones de virus.

Ejecutar regularmente escaneos rapidos en su computador.

Nunca abra correos electrénicos de usuarios desconocidos.

Utilice grupos de usuarios independientes basados en contrasenas seguras.
No guarde las contrasenas en los navegadores.

Educar continuamente a las personas sobre ciberseguridad.

© 2 N o o -

Entrenar para las posibles formas de ingenieria social que explotan la inocencia de las personas
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6.4. Ciberataque a un banco

El ransomware (secuestro) es un software malicioso que le impide al propietario acceder a sus

archivos importantes o a su dispositivo, y lo chantajea para que pague un rescate a fin de impedir
que los datos se eliminen o se utilicen de manera inadecuada.
En 2020 el Banco Estado de Chile sufrié de un ciberataque del tipo ransomware. Este ciberataque se
habria debido a que durante el periodo de teletrabajo fuera de la red segura del banco, un trabajador
fue victima de un phishing que infect6 su computador, y luego conectado a la red del banco permitio
que ransomware entrara al sistema. La soluciéon de emergencia fue apagar los servidores para detener
la propagacién del virus, y desconectarse de Internet para detener el robo de datos y dinero. De
acuerdo a lo publicado en la prensa, el ransomware era Sodinokibi, el cual estd formado por una
combinacion de:

1. Advanced Encryption Standard (AES 2001): En 1997 el NIST del gobierno de Estados Unidos
llam6 a un concurso para definir un nuevo estdndar de encriptacién avanzado (Advanced
Encryption Standard, AES). Este concurso fue ganado en 2001 por el algoritmo Rijndael,
que encripta bloques de bytes, desarrollado por los criptografos belgas Joan Daemen y Vincent
Rijmen. En la figura 11 se muestra una ronda del algoritmo AES, donde los bloques de entrada
A;;i =0,1,---,15 son de 16 bits cada uno. A continuacién, cada uno entra en una caja S
y son transformados en los bloques B;,7 = 0,1,--- ,15; cada uno con 16 bits. Estos bloques
B; son permutados en la capa "ShiftRowsz mezclados en la capa "MixColumn"produciendo los
bloques C;,i = 0,1,---,15. En el altimo paso de la ronda, se hace un xor entre la subllave k;.
Asi, AES encripta bytes por bytes.

2. Algoritmo Salsa20: es un algoritmo de encriptacién por flujo disenado en 2005 por Daniel
J. Bernstein, profesor de la Universidad de Illinois en Chicago, Estados Unidos de América.
Consiste en una secuencia de tres operaciones simples con palabras de 32 bits. En la primera
operacién se calcula la suma a + b mod (2%%), donde a y b son palabras de 32 bits. En la
segunda se calcula el o-exclusivo (exclusive-or, xor), a @b, donde a y b son palabras de 32
bits. En la tercera operacién se hace una rotacién constante de 32 bits a la izquierda de n bits,
a <<< n, donde a es una palabra de 32 bits. Combinando estas operaciones Salsa20 construye
una funcién hash, que comienza con 16 palabras (la clave de 32 bytes, el niimero tnico de
un mensaje de 8 bytes, el contador de bloques de 8 bytes y 16 bytes de constantes). Realiza
320 modificaciones invertibles de las palabras en un patrén particular, y al final suma las 16
palabras resultantes con las 16 palabras originales.

3. Intercambio de llaves de Diffie-Hellman sobre curvas elipticas

i, Como funciona Sodinokibi? Con el algoritmo AES encripta los datos de la sesién y los datos que se
envian al servidor de control, mientras que con el algoritmo Salsa20 encripta los datos individuales.
Con el intercambio de llaves de Diffie-Hellman sobre curvas elipticas crea las llaves de encriptacién
y desencriptacién.
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